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1. Systematiskt kvalitetsarbete och egenkontroll

Egenkontroll &r en del av systematiskt kvalitetsarbete och ar definierat som en
systematisk uppfoljning och utvirdering av den egna verksamheten. Det definieras dven
som en kontroll av att verksamheten bedrivs enligt rutiner i verksamhetens
ledningssystem (SOSFS 2011:9).

Det stills krav pa att egenkontroll ska genomforas, och egenkontrollen ska genomforas i
den omfattning och frekvens som krévs for att sékra verksamhetens kvalitet (SOSFS
2011:9).

Forvaltningen for funktionsstods anvisning for systematiskt kvalitetsarbete tar avstamp 1
SOSEFS 2011:9 och definierar vidare systematiskt kvalitetsarbete som att uppfylla de krav
och mél som giller enligt lagar, foreskrifter och beslut.

Exempel pé aktiviteter for att uppna detta &r egenkontroll, och det star foreskrivet att
egenkontroller ska goras av verksamheten. Egenkontroll definieras som en intern
granskning av den egna verksamheten.

I forvaltningen for funktionsstdds anvisning for behdrighetstilldelning och
atkomstkontroll framgar att atkomstkontroller kan hanteras som del av den beslutade
egenkontrollen. Har avses:

- Systematiska behorighetskontroller
- Systematiska stickprovskontroller (loggkontroller)
- Loggkontroll vid misstanke om missbruk av behorighet
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Det stéar angivet att varje IT system ska ha en rutin som beskriver tillvigagangssétt, samt

frekvens och omfattning av behdrighets- och atkomstkontroller. Denna rutin géller for IT

systemet Treserva.

2. Vem omfattas av rutinen?

Denna rutin géller for samtliga medarbetare inom forvaltningen for funktionsstod.

2.1 Hur informeras medarbetare om att de loggranskas?

Utférare

Information om att allt man gor i Treserva loggas, och att loggar kan granskas
systematiskt eller pa begéren ingar i de grundldggande webbutbildningarna for Treserva:

Treserva Genomforandewebb for utforare inom Forvaltningen for funktionsstod

Treserva - Solrosen (Journalen) for utforare och enhetschefer inom Forvaltningen for

funktionsstod

3. Koppling till andra styrande dokument

Styrande dokument

Koppling till denna anvisning

Forvaltningen for funktionsstdds anvisning
for behorighetstilldelning och
atkomstkontroll.

IAnvisningen beskriver allméant
verksamhetssystemens juridiska krav
lkopplat till bland annat loggranskning.

Forvaltningen for funktionsstdds anvisning
for systematiskt kvalitetsarbete

IAnvisningen beskriver bland annat
egenkontroller och dess betydelse for
systematiskt kvalitetsarbete, samt krav pa att
de ska genomforas.

4. Forkortningar

VU Treserva - Verksamhetsutvecklare for Treserva

TID - Tjénsteforvaltningen integrerad digitalisering

LVS Treserva - Lokalt verksamhetsstod for Treserva
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5 Behorighetskontroll

5.1 Syfte med behodrighetskontroll

Behorighetskontroller ska ske systematiskt och regelbundet for att kontrollera att
anvandare inte har tillgang till fler uppgifter dn de behdver for att klara av sina
arbetsuppgifter.

5.2 Frekvens och omfattning av behorighetskontroll

Behorighetskontroll genomfors tvd ganger per ar, varens behorighetskontroll slutfors sista
april och hostens behorighetskontroll slutfors sista oktober samt att atkomst till personer

med sekretesskyddade uppgifter gors i samband med behdrighetskontrollerna.

5.3 Roller och ansvar vid behorighetskontroll

5.3.1 Utférare

ansvarig chef.

Signera
internkontroll
system nar
behorighetskontroll
en dr klar.

LVS VU Treserva Enhetschef Processigare/Avdelningsc
Treserva hef

Ta fram Ta fram Granska Signera internkontroll
enhetslist | enhetslistor pa behorighetslista och | system vid arets slut att alla
ori personal med aterrapportera till kontroller &r gjorda
Treserva | behorighet till behorighetskontrolla

och personer med nt.

skicka skyddade

dem till personuppgifter,

ansvarig eller lokalt skydd

chef. och skicka till
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5.3.2 Myndighet

Myndighet

VU

EC

Processigare/Avdelningschef

VU for Treserva ar
behorighetskontrollant

Granska
behorighetslista och

Signera internkontroll system
vid rets slut att alla kontroller

och tar fram listor aterrapportera till

behorighetskontrollant.

ir gjorda
over behdrighet per
myndighetsenhet och
skickar till ansvarig
enhetschef.

Atgirda rapporterade
forandringar fran
enhetschef och
aterkoppla att
forandringarna &r
utforda.

Signera internkontroll
(Internkontroll
System)for Treserva
nar
behorighetskontrollen
ar klar.

5.4 Hur gar behorighetskontroll till?

5.4.1 Utférare

LVS Treserva tar fram aktuella behorighetslistor pa samtliga enheter i Treserva och
skickar dessa till enhetschef for respektive enhet for granskning.

Verksamhetsutvecklare for Treserva skickar separat lista till ansvarig enhetschef for
verksamheter som har behorighet till personer med skyddade personuppgifter om en
enhet har denna typ av drenden.

Ansvarig enhetschef kontrollerar behdrighetslistorna och édterkopplar till LVS Treserva
om négra behorigheter ska avslutas, alternativt om kontrollen ar utan anmérkning.

Om kontrollanten upptécker brister i sekretess ska avvikelse goras, och en bedomning om
personuppgiftsincident ska anmélas.

5.4.2 Myndighet

VU {or Treserva tar fram aktuella listor p& de som har behdrighet till en enhet och skickar
dessa till enhetschef for respektive enhet for granskning.

Ansvarig enhetschef kontrollerar behdrighetslistorna och éaterkopplar till VU for Treserva
om nagra behorigheter ska avslutas, éndras eller ér korrekta.
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5.5 Dokumentation av behorighetskontroll

I forvaltningen for funktionsstdds systemforteckning ér Verksamhetsutvecklare for
Treserva behorighetskontrollanter for Treserva. Enligt anvisningen for
behorighetskontroll och atkomstkontroll &r det kontrollantens ansvar att dokumentera
behorighetskontrollen i ett protokoll utifrén foljande:

¢ Vad som har kontrollerats
¢ Nir kontrollen gjorts
e Vem som gjort kontrollen
Detta dokumenteras i Internkontroll System i excelfilen Behorighetskontroll [ér].

Internkontroll System | Funktionsstdd - Dokument - Internkontroll - Alla dokument

Nér arets alla kontroller r gjorda signeras internkontrollen av
processigare/avdelningschef, det vill sidga:

- Avdelningschef myndighet

6. Systematisk loggranskning

6.1 Syfte med systematisk loggranskning

Att ha atkomst till en brukare i Treserva &r inte samma sak som att vara behorig att ta del
av informationen. Detta dr sérskilt viktigt om en medarbetare har tillging till enheter med
manga brukare, eller ménga olika enheter. Medarbetaren har ett eget ansvar for sin
hantering av brukare i Treserva.

Syftet med loggranskning dr att genomfora stickprovskontroller i Treservas hdndelselogg
1 syfte att bedoma att medarbetares behorigheter anvinds pa ett korrekt sitt, exempelvis
att medarbetaren inte sokt atkomst till uppgifter som ligger utanfér anvandarens
behorighet.

6.2 Frekvens och omfattning av systematisk loggranskning

Frekvens

Systematisk loggranskning genomfors en gang per kvartal.

Omfattning
Utforarverksamheter

Systematisk loggranskning omfattar tre enhetschefers verksamheter. Fyra av
enhetschefens medarbetare granskas under tre dagar for en kalenderménad.
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Myndighetsenheter

Systematisk loggranskning omfattar tva enheter. Fyra medarbetare per enhet granskas
under tre dagar for en kalendermanad.

6.3 Ansvarsfordelning/roller

6.3.1 Utférare

VU Treserva

TID

Enhetschef

Slumpar fram enheter och
personer som ska granskas.

Manad véljs som foregéende
manad.

Skickar bestillning till TiD.

Tar fram loggen och slumpar
fram 3 dagar under vald
manad. Déarefter skickas
loggen till mottagare av

logg.

Attesterar logguttag.

Granskare av logg.

6.3.2 Myndighet

VU for Treserva

TID

Chef

VU for Treserva slumpar
fram enhet och anvéndare
som ska kontrolleras.

Foregaende kalendermanad
anges som manad som ska
granskas i
bestillningsformularet-

Skickar bestillning av loggar
till TID.

VU for Treserva attesterar
logguttag och sammanstiller
loggunderlaget vid leverans
for presentation till ansvarig
enhetschef.

Tar fram loggen och slumpar
fram 3 dagar under vald
ménad. Darefter skickas
loggen till mottagare av logg.

Granskare av logg.
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6.4 Hur gar systematisk loggranskning till?

6.4.1 Utférare

Verksamhetsutvecklare for Treserva slumpar fram de enheter och medarbetare som ska
granskas och lagger en bestillning i Serviceportalen att de medarbetarna ska granskas och
vilken ménad som avses. Manad viljs som foregdende ménad.

Verksamhetsutvecklare for Treserva viljer ansvarig enhetschef som mottagare av logg
och informerar hen om att chefens enheter har valts ut for loggranskning, samt informerar
om hur loggranskning genomfors. Enhetschefen erhéller skriftliga instruktioner for att
tolka loggen.

TID slumpar fram tre dagar under vald ménad och skickar loggen till mottagare av logg,
det vill sdga enhetschef.

Enhetschefen granskar loggen. En logg kan enbart sédga vilken person en medarbetare har
hanterat pa nagot sitt. En handelselogg beskriver inte vad som skrivits, eller varfor
personen har hanterat just den personen vid det datumet och klockslaget.

En inventering av medarbetarens arbetsuppgifter for de utvalda dagarna behdver goras av
den som granskar loggen, och en rimlig avvégning kring vilka personer/brukare
medarbetaren haft skél att hantera under dagarna som avses.

6.4.2 Myndighet

Verksamhetsutvecklare for Treserva foljer instruktioner i @3 [nstruktion loggkontroll for
myndighet.docx och slumpar fram de enheter och medarbetare som ska granskas och
lagger en bestéllning 1 Serviceportalen att de medarbetarna ska granskas och vilken

manad som avses. Manad viljs som foregaende manad.
TID slumpar fram tre dagar under vald ménad och skickar loggen till mottagare av logg.

Verksamhetsutvecklare for Treserva distribuerar loggen till ansvarig enhetschef
tillsammans med information om att enheten ar slumpvis utvald och instruktion hur
loggen ska tolkas.

Chef for den framslumpade anvdndaren granskar loggen. En logg kan enbart sdga vilken
person en medarbetare har hanterat pa ndgot sétt. En hiandelselogg beskriver inte vad som
skrivits, eller varfor personen har hanterat just den personen vid det datumet och
klockslaget.

En inventering av medarbetarens arbetsuppgifter for de utvalda dagarna behdver goras av
den som granskar loggen, och en rimlig avvégning kring vilka personer medarbetaren haft
skal att hantera under dagarna som avses samt vilken tid pa dygnet arbetet har skett.

6.5 Dokumentation av systematisk loggranskning

Verksambhet ansvarar for att dokumentera den systematiska loggranskningen enligt sina
rutiner for dokumentation.
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Dokumentera foljande
e Datum for loggranskningens slutforande.
e Vem som har utfort granskningen (sa som ni som enhetschef).
e Hur ménga personer/loggar som granskats.
¢ Om kontrollen var med eller utan anmérkning.

¢ Om anmélan av personuppgiftsincident gjorts, och i sa fall f6r hur ménga
personer.

7. Loggkontroll vid misstanke om missbruk av
behorighet

7.1 Syfte med loggkontroll vid misstanke om missbruk av
behorighet

Syftet med loggkontroll vid misstanke om missbruk av behorighet ar att kontrollera om
en misstanke om missbruk av behorighet ar korrekt eller inte.

7.2 Roller och ansvar

Verksamhet VU Treserva TID Chefs chef
Informerar VU Lagger en Kontaktar VU Meddelar
Treserva om bestillning i Treserva med administrator pa
begéran av Serviceportalen pa | uppgifter som TID om vem som
loggkontroll vid mottagare av logg | behdvs och anger ska loggranskas,
misstanke om och attestant av administratdr. samt Gvriga
missbruk av bestdllningen. uppgifter.
behorighet.

Kontaktar granskad
Anger mottagare av | medarbetares chefs
logg. chef med de

uppgifter som TID
Attesterar behover.
bestillning.

7.3 Hur loggranskningen vid misstanke om missbruk av
behorighet gar till
Om ni misstinker att en medarbetare har tagit del av information om personer hen inte dr

behorig till ska ni begéra logguttag for medarbetaren i Treserva for den period som
avses.

Verksamheten kontaktar verksamhetsutvecklare for Treserva och anger att drendet géller
logguttag for misstanke om missbruk av behorighet. Observera att ni i detta skede enbart
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ska ange vem som &r attestant, sd som enhetschef, och vem som dr mottagare av logg,
inte vem som ska granskas.

Verksamhetsutvecklare for Treserva skickar in bestéllningen via Serviceportalen och far
mail fran Tjansteforvaltningen integrerad digitalisering (TID) med uppgifter som behovs.

e Namn pa vem loggen ska tas ut pa:
e Stadenkonto pa den loggen ska tas ut pa:
e Omfattning av loggen:
e Tidsperiod:
Samt vem som dr administrator i drendet.

Dessa fragor skickas till granskad persons chefs chef som tar kontakt med TID genom att
skicka ett krypterat e-postmeddelande via Outlook till angiven administrator hos TID.
Nér uppgifterna kommit in till administrator pa TID tar TID fram loggen och skickar den
till mottagare av logg.

7.4 Vad som granskas och hur

En logg kan enbart séga vilken person en medarbetare har hanterat pa nagot sitt. En
hindelselogg beskriver inte vad som skrivits, eller varfor personen har hanterat just den
personen vid det datumet och klockslaget.

En inventering av medarbetarens arbetsuppgifter for de utvalda dagarna behdver goras av
den som granskar loggen, och en rimlig avvédgning kring vilka personer/brukare
medarbetaren haft skil att hantera under dagarna som avses.

7.5 Dokumentation av loggranskning vid misstanke om
missbruk av behorighet

Verksamhet ansvarar for att dokumentera loggranskning vid misstanke om missbruk av
behorighet enligt sina rutiner for dokumentation.

Dokumentera f6ljande:
e Datum for loggranskningens slutforande.
e Vem som har utfort granskningen (sd som ni som enhetschef).
e Hur ménga personer/loggar som granskats.
¢ Om kontrollen var med eller utan anmérkning.

¢ Om anmdlan av personuppgiftsincident gjorts, och i sa fall f6r hur ménga
personer.
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8. Olovlig tillgang till uppgifter

Om granskare av logg, antingen systematisk eller vid misstanke om missbruk av
behorighet, bedomer att medarbetare utan godtagbar forklaring har hanterat
personuppgifter till en eller flera personer hen inte varit behorig till ska enhetschef
utvirdera om medarbetarens behorighet genast ska tas bort.

Bedom dven étgirder for att forhindra att medarbetaren tar del av information hen inte ar
behorig till, sd som utbildningsinsatser.

Visar det sig att medarbetaren har tagit del av olovliga uppgifter med uppsat ska
enhetschef kontakta processidgaren, det vill sdga avdelningschef. Kontrollera dven att
reglerna dr kdnda for medarbetarna. Ta dven stéllning om arbetsriéttsliga atgérder behdver
vidtas.

I allvarliga fall av overtradelse, gor en bedomning om polisanmélan ska gdras.
Dokumentera de atgéarder som vidtagits.

Anmail personuppgiftsincident — oavsett om tillgdngen varit avsiktlig eller ej.

9. Anmala personuppgiftsincident

Enhetschef ska som tidigare nimnts alltid anméla personuppgiftsincident om en
medarbetare har tagit del av information hen inte &r behdrig till, oavsett om det skett med
avsikt eller av misstag.

Personuppgiftsincident anmdls till forvaltningens Dataskyddskontakt via formuléret:

Anmélan av misstdnkt incident
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